
Sm
ar

t 
ca

rd
s 

--
1

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
eFo

rm
al

 d
ev

el
op

m
en

t 
of

 
se

cu
ri

ty
-c

ri
ti

ca
l 

sm
ar

t 
ca

rd
 a

pp
lic

at
io

ns

Su
sa

n 
St

ep
ne

y
Fe

br
ua

ry
 2

00
4



Sm
ar

t 
ca

rd
s 

--
2

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Ba
ck

gr
ou

nd

•
th

e 
ap

pl
ic

at
io

ns
–

M
on

de
x

: e
le

ct
ro

ni
c 

pu
rs

e
–

M
ul

to
s

: m
ul

ti
-a

pp
lic

at
io

n 
op

er
at

in
g 

sy
st

em

•
th

e 
pl

ay
er

s
–

N
at

W
es

t
D

ev
el

op
m

en
t 

Te
am

 : 
FM

 c
us

to
m

er
•

(b
ec

am
e 

pl
at

fo
rm

 7
, n

ow
 p

ar
t 

of
 D

at
ac

ar
d)

–
Lo

gi
ca

/O
U
PR

G 
: 
FM

 d
ev

el
op

m
en

t
--

us
in

g 
Z

–
Lo

gi
ca

/U
 Y

or
k/

CE
SG

 : 
ev

al
ua

ti
on



Sm
ar

t 
ca

rd
s 

--
3

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Se
cu

ri
ty

 is
su

es

•
au

to
no

m
ou

s 
ca

rd
s 

 
–

no
 e

xt
er

na
l c

on
tr

ol
 ⇒

al
l s

ec
ur

it
y 

on
 c

ar
d

•
IT

SE
C

–
E1

 (l
ow

es
t)

 ..
 E

6 
(h

ig
he

st
)

–
re

qu
ir

e 
in

cr
ea

si
ng

 f
or

m
al

it
y

–
IT

SE
C 

le
ve

l E
n

si
m

ila
r 

to
 C

om
m

on
 C

ri
te

ri
a 

le
ve

l 
EA

L(
n+

1)



Sm
ar

t 
ca

rd
s 

--
4

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
eIT
SE

C 
E6

 : 
FM

 r
eq

ui
re

m
en

ts

•
ab

st
ra

ct
 S

ec
ur

it
y 

Po
lic

y 
m

od
el

•
co

nc
re

te
 A

rc
hi

te
ct

ur
al

 D
es

ig
n

•
pr

oo
f

of
 c

or
re

sp
on

de
nc

e
•

pr
ev

io
us

ly
 t

ho
ug

ht
 t

o 
be

 b
ey

on
d 

St
at

e 
of

 t
he

 A
rt

–
re

fi
ne

m
en

t,
 f

or
 f

un
ct

io
na

l p
ro

pe
rt

ie
s

–
ot

he
r,

 f
or

 n
on

-f
un

ct
io

na
l p

ro
pe

rt
ie

s

•
m

ap
pi

ng
 t

o 
se

m
i-f

or
m

al
 d

es
ig

n
•

th
ir

d 
pa

rt
y 

ev
al

ua
ti

on

A
: S

P

C:
 F

A
Dpr
oo

f



Sm
ar

t 
ca

rd
s 

--
5

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

M
on

de
x

Pu
rs

e



Sm
ar

t 
ca

rd
s 

--
6

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Se
cu

ri
ty

 p
ro

pe
rt

ie
s 

(S
P)

1. 
 “N

o 
va

lu
e 

cr
ea

te
d”

2.
  “

A
ll 

va
lu

e 
ac

co
un

te
d”

3.
  “

Th
is

 t
ra

ns
fe

r 
pe

rm
it

te
d”

(c
la

ss
es

, e
tc

)

•
SP

 c
om

pr
is

es
 f

un
ct

io
na

lp
ro

pe
rt

ie
s,

 w
hi

ch
 a

re
 

pr
es

er
ve

d 
by

 r
ef

in
em

en
t

∑
∑

′
≥

£
£



Sm
ar

t 
ca

rd
s 

--
7

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Fo
rm

al
 Z

 m
od

el
s

•
A

bs
tr

ac
t 

m
od

el
–

pr
om

ot
ed

 w
or

ld
 o

f 
‘p

ur
se

s’
–

at
om

ic
 v

al
ue

 t
ra

ns
fe

rs

•
Co

nc
re

te
 m

od
el

–
pr

om
ot

ed
 w

or
ld

 o
f 

‘p
ur

se
s’

–
n-

st
ep

 v
al

ue
 t

ra
ns

fe
r 

pr
ot

oc
ol

–
lo

gg
in

g 
pr

ot
oc

ol
–

et
he

r 
of

 p
ro

to
co

l m
es

sa
ge

s

t o
va

lre
q

ac
k

f r o m



Sm
ar

t 
ca

rd
s 

--
8

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Re
so

lu
ti

on
 o

f 
no

n-
de

te
rm

in
is

m

Co
nc

re
te

 b
ef

or
e 

A
bs

tr
ac

t 
(S

pi
ve

y)
or

A
bs

tr
ac

t 
be

fo
re

 
Co

nc
re

te
 (o

ur
s)

–
cl

as
si

c 
Sp

iv
ey

 
pr

oo
f 

ru
le

s 
no

t 
su

ff
ic

ie
nt

re
q

va
l

ac
k

A C



Sm
ar

t 
ca

rd
s 

--
9

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
eD

er
iv

in
g 

‘b
ac

kw
ar

ds
’ r

ul
es

•
de

ri
ve

d 
fr

om
 f

ir
st

 p
ri

nc
ip

le
s

–
no

w 
pu

bl
is

he
d 

in
 

‘W
oo

dc
oc

k 
& 

D
av

ie
s’

•
al

so
 r

ed
er

iv
ed

 t
he

 
Sp

iv
ey

 r
ul

es
 t

hi
s 

wa
y

–
as

 a
 s

an
it

y 
ch

ec
k 

an
d 

co
nf

id
en

ce
 b

oo
st

er
!

A
O

p

CO
p

R
R'

A CO
p

; R
’  

|– ∃
A

 •
R 

∧
A

O
p



Sm
ar

t 
ca

rd
s 

--
10

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

N
ot

 s
uf

fi
ci

en
t

•
fo

rw
ar

d 
or

 b
ac

kw
ar

d 
ru

le
s 

no
t 

su
ff

ic
ie

nt
 a

lo
ne

 t
o 

pr
ov

e 
al

lr
ef

in
em

en
ts

•
we

 n
ee

de
d 

a 
2-

st
ep

 r
ef

in
em

en
t 

1)
 a

to
m

ic
 t

ra
ns

fe
r 

 t
o

pr
ot

oc
ol

 +
 g

lo
ba

l c
on

st
ra

in
ts

2)
 g

lo
ba

l c
on

st
ra

in
ts

  t
o

un
co

ns
tr

ai
ne

d 
wo

rl
d

A
: S

P

B:
 F

A
D

+Gbk
wd

C:
 F

A
Dfw

d



Sm
ar

t 
ca

rd
s 

--
11

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

O
th

er
 c

ha
lle

ng
es

•
cr

yp
to

gr
ap

hy
: i

ns
te

ad
, e

th
er

–
so

m
e 

m
es

sa
ge

s 
al

wa
ys

 p
re

se
nt

  ⇒
fo

rg
ea

bl
e

–
so

m
e 

in
je

ct
ed

 o
nl

y 
by

 c
ar

ds
  ⇒

pr
ot

ec
te

d
•

st
re

ng
th

 o
f 

m
ec

ha
ni

sm
 a

rg
um

en
ts

•
ca

rd
 I

D
 f

in
it

e,
 b

ut
 m

od
el

le
d 

as
 

–
fo

rm
al

: c
on

cr
et

e 
de

ta
ils

 p
ol

lu
te

 a
bs

tr
ac

t 
m

od
el

•
so

, h
an

dl
e 

co
rr

es
po

nd
en

ce
 b

y 
in

fo
rm

al
ar

gu
m

en
ts

–
we

 n
ee

d 
so

m
et

hi
ng

 li
ke

 r
et

re
nc

hm
en

t
•

ne
ed

 t
o 

qu
an

ti
fy

th
e 

co
nc

es
si

on
s

•
…



Sm
ar

t 
ca

rd
s 

--
12

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
eW
ha

t 
fo

rm
al

it
y 

ga
ve

 M
on

de
x

•
pr

oo
f 

of
 t

he
 M

on
de

x
de

si
gn

, t
ha

t
–

th
e 

se
cu

ri
ty

 p
ro

pe
rt

ie
s 

ho
ld

–
th

e 
pr

ot
oc

ol
 im

pl
em

en
ts

 a
to

m
ic

 t
ra

ns
fe

r 
wi

th
 e

rr
or

 
de

te
ct

io
n

–
lo

ca
l o

n-
ca

rd
 c

on
st

ra
in

ts
 im

pl
em

en
t 

th
e 

re
qu

ir
ed

 
gl

ob
al

 c
on

st
ra

in
ts

•
di

sc
ov

er
y 

of
 s

ub
tl

e 
lo

gg
in

g 
pr

ot
oc

ol
 b

ug
•

in
cr

ea
se

d 
co

nf
id

en
ce

•
E6

 c
er

ti
fi

ca
ti

on



Sm
ar

t 
ca

rd
s 

--
13

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

M
ul

to
s



Sm
ar

t 
ca

rd
s 

--
14

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Sm
ar

t 
Ca

rd
 O

pe
ra

ti
ng

 S
ys

te
m

•
su

pp
or

ts
 m

ul
ti

pl
e 

ap
pl

ic
at

io
ns

:
–

fr
om

 d
if

fe
re

nt
 s

up
pl

ie
rs

–
co

-r
es

id
en

t 
on

 a
 s

in
gl

e 
ca

rd
–

po
te

nt
ia

lly
 f

in
an

ci
al

ly
 o

r 
se

cu
ri

ty
 c

ri
ti

ca
l

•
ap

pl
ic

at
io

ns
 m

us
t 

be
 s
eg

re
ga

te
d

–
un

so
ph

is
ti

ca
te

d 
ha

rd
wa

re
 p

la
tf

or
m

 (n
o 

M
M

)



Sm
ar

t 
ca

rd
s 

--
15

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Se
cu

ri
ty

 p
ro

pe
rt

ie
s 

(S
P)

•
se

cu
re

 l
oa

di
ng

, 
de

le
ti
ng

 o
f 

ap
pl
ic
at

io
ns

, 
…

–
al

l f
un

ct
io

na
l r

eq
ui

re
m

en
ts

•
“a

pp
lic

at
io
ns

 a
re

 s
eg

re
ga

te
d”

–
in

te
r-

ap
pl

ic
at

io
n 

co
m

m
un

ic
at

io
n 

pe
rm

it
te

d 
–

a 
no

n-
fu

nc
ti

on
al

 r
eq

ui
re

m
en

t
•

no
t 

pr
es

er
ve

d 
by

 r
ef

in
em

en
t



Sm
ar

t 
ca

rd
s 

--
16

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Se
gr

eg
at

io
n 

m
od

el

•
ap

pl
ic

at
io

ns
 m

us
t 

no
t 

“in
te

rf
er

e”
, b

ut
 c

an
 

“c
om

m
un

ic
at

e”

•
fo

rm
al

 Z
 s

pe
ci

fi
ca

ti
on

 in
fo

rm
ed

 b
y 

CS
P

–
se

t 
of

 a
llo

we
d 

tr
ac

es
 o

f 
EV

EN
Ts

–
ea

ch
 E

VE
N

T
la

be
lle

d
by

:
•

al
l a

pp
lic

at
io

ns
 in

vo
lv

ed
•

an
y 

co
m

m
un

ic
at

io
n 

th
at

 o
cc

ur
s

–
sy

st
em

-le
ve

l c
on

st
ra

in
ts

 in
 t

er
m

s 
of

 c
om

m
un

ic
at

io
n 

EV
EN

Ts



Sm
ar

t 
ca

rd
s 

--
17

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

A
 c

la
sh

 o
f 

m
od

el
s

•
al

l m
od

el
s 

in
 Z

, b
ut

 h
ad

 b
ot

h
–

se
gr

eg
at

io
n 

: t
ra

ce
 m

od
el

(s
eq

EV
EN

T)
–

fu
ll 

sp
ec

 : 
st

at
e 

an
d 

op
er

at
io

n 
sc

he
m

as

•
so

, n
ee

d 
fo

r 
in

te
rp

re
ta

ti
on

 a
nd

 t
ra

ns
la

ti
on

 
–

se
ve

ra
l i

nt
er

m
ed

ia
te

 m
od

el
s

•
st

at
e 

tr
an

si
ti

on
 r

el
at

io
n

•
…

[
]

...
St
at
e

O
p

∆
==

O
I

×
Σ

↔
×

Σ



Sm
ar

t 
ca

rd
s 

--
18

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

U
nw

in
di

ng
 t

he
or

em

•
to

 p
ro

ve
 o

ur
 s

ys
te

m
 is

 s
eg

re
ga

te
d

–
“u

nw
in

d”
 p

ro
pe

rt
y 

of
 w

ho
le

 t
ra

ce
s 

to
 p

ro
pe

rt
y 

of
 

si
ng

le
 s

ta
te

 t
ra

ns
it

io
ns

–
re

ca
st

 a
s 

a 
pr

op
er

ty
 o

f 
a 

st
at

e 
& 

op
er

at
io

ns
 s

pe
c

–
re

du
ce

 t
o 

a 
su

ff
ic

ie
nt

 p
ro

of
 t

ha
t 

it
 is

 a
n 

un
co

ns
tr

ai
ne

d 
m
ul
ti
pr

om
ot

io
n

•
pr

om
ot

io
n

: g
lo

ba
l s

ta
te

 is
 c

ol
le

ct
io

n 
of

 lo
ca

l s
ta

te
s

–
lo

ca
l o

ps
 “p

ro
m

ot
ed

” t
o 

gl
ob

al
 o

ne
s

–
m

ul
ti

pl
e 

lo
ca

l s
ta

te
s 

pe
r 

op
er

at
io

n
•

un
co

ns
tr

ai
ne

d
: n

o 
gl

ob
al

 s
ta

te
 c

on
st

ra
in

ts



Sm
ar

t 
ca

rd
s 

--
19

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
eSe

gr
eg

at
io

n 
co

ns
eq

ue
nc

es

•
se

gr
eg

at
io

n 
fo

rm
ul

at
io

n 
dr

ov
e 

th
e 

en
ti

re
 

st
ru

ct
ur

e 
an

d 
de

ve
lo

pm
en

t
–

be
ca

us
e 

it
 w

as
 t

he
 m

os
t 

di
ff

ic
ul

t 
to

 p
ro

ve

•
ev

er
yt

hi
ng

 is
 a

n 
ap

pl
ic

at
io

n
–

in
cl

ud
es

 O
S 

fu
nc

ti
on

s,
 a

s 
pr

iv
ile

ge
d

ap
pl

–
in

cl
ud

es
 “a

bs
en

t”
ap

pl
s

•
n-

wa
y 

co
m

m
un

ic
at

io
n 

ch
an

ne
ls



Sm
ar

t 
ca

rd
s 

--
20

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Co
rr

es
po

nd
en

ce
 p

ro
of

s

•
se

gr
eg

at
io
n

–
pr

oo
f 

of
 a

 s
in

gl
e 

m
od

el
, t

ha
t 

SP
 is

 s
eg

re
ga

te
d

•
pr

ov
e 

is
 a

 m
ul

ti
-p

ro
m

ot
io

n,
 u

si
ng

 u
nw

in
di

ng
 t

he
or

em

•
se

gr
eg

at
io
n

wr
t

: n
on

-f
un

ct
io

na
l p

ro
pe

rt
ie

s
–

pr
oo

f 
re

la
ti

ng
 t

wo
 m

od
el

s
•

pr
ov

e 
is

 s
eg

re
ga

te
d,

 a
nd

 p
ro

ve
 is

 a
 r

ef
in

em
en

t

•
lo
ad

/d
el
et

e
et

c 
: f

un
ct

io
na

l p
ro

pe
rt

ie
s

–
pr

ov
e 

is
 a

 r
ef

in
em

en
t



Sm
ar

t 
ca

rd
s 

--
21

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
eW

ha
t 

fo
rm

al
it

y 
ga

ve
 M

ul
to

s

•
cl

ea
r 

de
fi

ni
ti

on
 o

f 
se

gr
eg

at
io

n 
•

id
en

ti
fi

ca
ti

on
 o

f 
al

l c
om

m
s

ch
an

ne
ls

•
cl

ea
n 

VM
 la

ng
ua

ge
 d

es
ig

n 
•

di
sc

ov
er

y 
of

 s
ub

tl
e 

M
M

 b
ug

•
in

cr
ea

se
d 

co
nf

id
en

ce
•

E6
 c

er
ti

fi
ca

ti
on



Sm
ar

t 
ca

rd
s 

--
22

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

D
is

cu
ss

io
n



Sm
ar

t 
ca

rd
s 

--
23

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Su
cc

es
s!

•
bo

th
 p

ro
du

ct
s 

aw
ar

de
d 

E6
   

(in
 S

ep
t 

19
99

)
–

fi
rs

t 
pr

od
uc

ts
 t

o 
be

 a
wa

rd
ed

 I
TS

EC
 le

ve
l E

6

•
FM

 w
or

k 
fo

un
d 

de
si

gn
 e

rr
or

s 
–

M
on

de
x:

 e
rr

or
 in

 t
he

 o
ri

gi
na

l l
og

gi
ng

 p
ro

to
co

l
–

M
ul

to
s:

 s
ub

tl
e 

bu
g 

in
 t

he
 M

M

•
FM

 w
or

k 
ah

ea
d 

of
 s

ch
ed

ul
e

–
FM

 r
eq

ui
re

m
en

t 
no

 b
ar

 t
o 

IT
SE

C 
E6

, C
C 

EA
L7



Sm
ar

t 
ca

rd
s 

--
24

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
eIn

cr
em

en
ta

l d
ev

el
op

m
en

t

•
tw

o 
M

on
de

x
ve

rs
io

ns
–

fi
rs

t,
 “r

ed
uc

ed
 f

un
ct

io
na

lit
y”

 S
wi

nd
on

 p
ilo

t 
–

th
en

, u
pg

ra
de

d 
to

 f
ul

l “
ro

ll-
ou

t 
fu

nc
ti

on
al

it
y”

•
im

pr
ov

ed
 t

he
 s

tr
uc

tu
re

 o
f 

sp
ec

 a
nd

 p
ro

of
–

re
fa

ct
or

ed
pr

oo
fs

 t
o 

us
e 

le
m

m
as

•
tw

o 
M

ul
to

s 
ve

rs
io

ns
–

fi
rs

t,
 c

om
pl

et
e 

ap
pl

ic
at

io
n 

se
gr

eg
at

io
n

•
bu

t 
st

ru
ct

ur
ed

 t
o 

al
lo

w 
de

le
ga

ti
on

–
th

en
, u

pg
ra

de
d 

to
 in

cl
ud

e 
de

le
ga

ti
on

•
wi

th
 s

m
al

l a
m

ou
nt

 o
f 

re
fa

ct
or

in
g,

 o
f 

sp
ec

 a
nd

 p
ro

of



Sm
ar

t 
ca

rd
s 

--
25

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Sp
ec

 a
nd

 p
ro

of
 s

iz
es

•
ab

st
ra

ct
 S

P 
m

od
el

:  
~ 

20
 -

-
40

 p
ag

es
•

co
nc

re
te

 F
A

D
 m

od
el

:  
~ 

60
 -

-
80

 p
ag

es
•

ha
nd

 p
ro

of
:  

~ 
20

0 
--

28
0 

(+
80

) p
ag

es
•

ot
he

r 
de

ri
va

ti
on

s:
  ~

 1
00

 p
ag

es
–

M
ul

to
s

~ 
50

%
 b

ig
ge

r 
th

an
 M

on
de

x

–
te

ch
ni

ca
l m

on
og

ra
ph

 P
RG

-1
26

•
M

on
de

x
re

du
ce

d 
fu

nc
ti

on
al

it
y 

sp
ec

if
ic

at
io

n,
 a

nd
 p

ro
of

,  
23

0 
pa

ge
s



Sm
ar

t 
ca

rd
s 

--
26

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Im
m

at
ur

e 
FM

 t
ec

hn
ol

og
y

•
we

 c
ou

ld
 n

ot
 t

ak
e 

re
su

lt
s 

“o
ff

 t
he

 s
he

lf
”

–
ba

ck
wa

rd
 r

ul
es

–
se

gr
eg

at
io

n 
de

fi
ni

ti
on

, a
nd

 u
nw

in
di

ng
 t

he
or

em

•
“t

he
 li

te
ra

tu
re

” d
oe

s 
no

t 
ad

dr
es

s 
m

es
sy

 r
ea

l 
wo

rl
d 

en
gi

ne
er

in
g 

is
su

es
–

it
 m

us
t 

be
 a

da
pt

ed
/ 

m
od

if
ie

d
/ 

ex
te

nd
ed

–
di

ve
rs

e 
re

pr
es

en
ta

ti
on

s 
of

 s
ta

nd
ar

d 
re

su
lt

s 
•

in
co

rp
or

at
ed

 in
to

 a
 s

in
gl

e 
co

he
re

nt
 s

ys
te

m
 m

od
el



Sm
ar

t 
ca

rd
s 

--
27

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

In
ad

eq
ua

te
 t

oo
l s

up
po

rt

•
to

ol
s 

av
ai

la
bl

e
–

we
re

 n
o 

ad
eq

ua
te

 p
ro

of
 t

oo
ls

 f
or

 la
rg

e
pr

oo
fs

•
no

w:
 C

A
D

IZ
, Z

/E
ve

s,
 e

tc
 s

om
ew

ha
t

m
or

e 
m

at
ur

e

–
we

 u
se

d 
ty

pe
-c

he
ck

er
s 

(f
uz

z/
Fo

rm
al

is
er

)

•
ri

go
ro

us
 h

an
d 

pr
oo

f
–

no
t 

de
ep

:  
•

cu
t,

 o
ne

 p
oi

nt
, t

hi
n,

 L
ei

bn
iz

, Z
 t

oo
lk

it
 la

ws
, .

..

–
st

ru
ct

ur
e 

wi
th

 le
m

m
as

–
hu

m
an

 e
va

lu
at

or
s/

re
vi

ew
er

s



Sm
ar

t 
ca

rd
s 

--
28

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Le
ss

on
s 

le
ar

ne
d

•
cl

ar
it

y 
of

 m
od

el
lin

g 
ve

rs
us

ea
se

 o
f 

pr
oo

f
•

de
ep

 v
er

su
s 

sh
al

lo
w 

pr
oo

fs
–

re
fi

ne
m

en
t 

it
se

lf
 n

ot
 p

ar
ti

cu
la

rl
y 

de
ep

–
de

pt
h 

fr
om

 w
ha

t
to

 p
ro

ve
, s

eg
re

ga
ti

on

•
ha

nd
 p

ro
of

 e
nl

ig
ht

en
in

g,
 b

ut
 t

ed
io

us
–

m
ac

hi
ne

 p
ro

of
 o

ve
r-

re
st

ri
ct

s 
ap

pr
oa

ch
es

•
re

fa
ct

or
in

g
–

ne
ce

ss
ar

y 
to

 g
ai

n 
fu

ll 
be

ne
fi

t
–

co
st

ly
, r

el
at

iv
el

y 
te

di
ou

s



Sm
ar

t 
ca

rd
s 

--
29

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e

Co
nc

lu
si

on
s

sc
al

in
g 

is
su

es
 a

re
 h

ar
d

–
di

ff
er

en
t 

in
 t

he
 la

rg
e 

fr
om

 in
 t

he
 s

m
al

l
•

en
gi

ne
er

in
g 

is
su

es

–
m

et
a 

ar
gu

m
en

ts
, m

ul
ti

pl
e 

m
od

el
s,

 …

☺
pr

oo
f 

is
 c

om
m

er
ci

al
ly

 f
ea

si
bl

e,
 a

nd
 g

iv
es

 r
ea

l 
be

ne
fi

ts
–

wr
it

in
g 

th
e 

sp
ec

if
ic

at
io

n
–

th
in

ki
ng

 a
bo

ut
 p

ro
of

 o
bl

ig
at

io
ns

–
do

in
g 

pr
oo

fs



Sm
ar

t 
ca

rd
s 

--
30

De
pa

rt
m

en
t 

of
 C

om
pu

te
r 

Sc
ie

nc
e


	Formal development of security-critical smart card applications
	Background
	Security issues
	ITSEC E6 : FM requirements
	Mondex Purse
	Security properties (SP)
	Formal Z models
	Resolution of non-determinism
	Deriving ‘backwards’ rules
	Not sufficient
	Other challenges
	What formality gave Mondex
	Multos
	Smart Card Operating System
	Security properties (SP)
	Segregation model
	A clash of models
	Unwinding theorem
	Segregation consequences
	Correspondence proofs
	What formality gave Multos
	Discussion
	Success!
	Incremental development
	Spec and proof sizes
	Immature FM technology
	Inadequate tool support
	Lessons learned
	Conclusions

